KOULUTUS

Digitalian kesakoulu kerasi Helsinkiin joukon asiasta kiinnostuneita.

Tiedonhallinnan

juridiikka ja etiikka

Miia Kosonen,
TKI-asiantuntija
Digitalia-tutkimuskeskus
Mikkelin
ammattikorkeakoulu

amkin, Helsingin yli-
opiston ja Kansalliskir-
- jaston yhteinen digi-
taalisen tiedonhallin-
nan tutkimus- ja kehittimiskeskus
Digitalia jirjesti elokuussa digitaa-
lisen tiedon kesiikoulun Helsingis-
sii. Kokonaisuus rakentui kolmesta
kurssipiiivisti, joista kullakin

oli oma teema: Digitaalisuus ja
etiikka, Kulttuuriperintdaineistot
ja digitaalinen tiedonhallinta seki
Minii ja aineistonhallinta. Olennai-
nen osa kesikoulua olivat myas
tydeldmad paljon kokeneiden ja
nahneiden aikuisopiskelijoiden
esitykset iltapdivien tydpajoissa.

Eettisyyspiivian kdynnisti aina
tarpeellinen lakipuheenvuoro,
jonka piti Iti-Suomen yliopiston
informaatio-oikeuden professori
Tomi Voutilainen otsikolla Tiedon-
hallinta digitalisaatiossa — pysyyko
siiintely perdssi? Esityksestd kiivi

esilla kesakoulussa

selkeiisti ilmi, ettd sidntely on py-
synyt nimenomaan perassi.

Fraasiluontoista siédntelyi tulisi
karsia, tiedonhallinnan yleislain-
siddanto avata ja keskittda se yh-
teen uuteen lakiin tiedonhallinta-
kaareksi, korosti Voutilainen. Siinéd
saanneltiisiin ainakin keskeinen
yhteinen ja yhtendinen késitteisto,
tietojen ja asiakirjojen kirjaami-
nen, tietojenkisittelyoikeuksien
perusteet, tiedonsaanti- ja tie-
donantovelvollisuuksia koskevat
perusteet, tietojen siilyttamisvaati-
mukset, siilytysaikojen médrittelyn
perusteet seki tietoturvallisuuden
perusvaatimukset. Asiakirjahallin-
non ja tietohallinnon sédiantelyi ei
ole syytd eriyttad.

Entd mitd mieltd tiedonhallinnan
asiantuntijat Suomessa ovat siin-
telyn muutostarpeista? Voutilainen
esitteli lyhyesti Itd-Suomen yli-
opiston tekeméan kyselyn tuloksia
alkukesiilti 2016. Kaikkiaan 81
vastaajasta 75 oli sitd mielti, etté
siiintelyssi on korjattavaa. Noin
puolet katsoi, ettei asiakirjahallin-
toa ja tietohallintoa pidd erottaa
toisistaan erillisiksi toiminnoiksi.
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Yleislainsdddédnnon ja erityislain-
sddddnnon suhde ei ollut vastaajille
kovin tuttu. Yli kolmannes oli sitd
mieltd, ettd tietojenkiisittelyproses-
sit ovat monimutkaistuneet liikaa
yleislainsdaddnnon vaatimusten
takia, ja puolet piti siilytysaika- ja
sailytysmuotosidnnoksid sekavina.
Vastaajien enemmiston mielestd
episelvi séintely ei tue digitaalisen
tiedonhallinnan kehittimistd. Myis
vaatimukset pysyviille séilyttami-
selle ndhtiin liian tiukkoina. Tie-
donhallintakaareksi jisennetty uusi
yleislaki sai todella suuren kanna-
tuksen: kysymykseen vastanneesta
74 vastaajasta 67 kannatti tita.

HTK Denis Galkin Itd-Suomen
yliopistosta jatkoi aiheesta Hen-
kilin omat tietoaineistot - kuka
niistd pdattdd? Aluksi puhuttiin
siitd, voiko tietoa omistaa. Galki-
nin mukaan tasmaéllisempéa olisi
puhua hallinta- ja kidyttooikeudesta,
vaikka nidméd usein arkipuheessa
sekoittuvatkin. Henkilitiedon osalta
tilannetta mutkistaa se, ettd yhden
ihmisen tiedot voivat olla samalla
monen muunkin ihmisen tietoja.

Digitaalinen perintd herdtti kes-
kustelua. Facebookissa voi hel-
posti testamentata kayttajatilinsd
liheiselleen, mutta mita tapahtuu
esimerkiksi sihkoposteille? Vou-
tilaisen ja Galkinin mukaan digi-
taalisten aineistojen kasittelyyn ei
ole olemassa mitdan 'katso kuinka
toimia’ -ohjepankkia perikunnil-

le. Ehké kannattaisi olla? Uuteen
tietoyhteiskuntakaareen on ilmei-
sesti tulossa maininta, ettd aineisto
siirtyy kuolleen henkilén perillisille,
mutta palveluntarjoaja voi edelleen
omistaa tiedot. Tai sitten palvelua ei
ole endd lainkaan saatavilla.

Kuten digitaalisen tiedonhallinnan
juridiikka, myds etiikka kiinnosti
osallistujia ja monet kurssilaista

totesivatkin saaneensa ensimmaéi-
sestd kurssipdivéstd paljon eviiti
omaan tyohon vietdvaksi.

Yliopisto-opettaja Tuija Kautto
Tampereen yliopistosta kévi lapi
asiakirjahallinnon eettisid periaat-
teita. Kautto korosti, ettei mekaa-
ninen eettisten saantojen kopioi-
minen riitid. Ohjeet on kiiytivi lipi
henkildston kanssa, tietoisuutta on
parannettava ja niiden perusajatus
sisdistettavd omassa toiminnassa.

Kuulijalle herédsikin véistimittd ky-
sysymys, kuinka titi kdytinndssi
mitataan? Miten arvioida vaikutta-
vuutta ja toteutumista? Puheenvuo-
rossa muistutettiin, ettd olennaista
on luoda prosessi eettisten sdanto-
jen rikkomusten tutkimiseen (Cox,
2013). llman tillaista prosessia eet-
tisyys on tyhja kuori. Analogiaa voi
hakea siiti, ettd sanktioiden pelko
saa ihmiset noudattamaan lakia.

Kautto myds suomi asiakirjahal-
linnon ammattilaisia siitd, ettéd
heitd kiinnostaa edelleen tekniikka
enemmédn kuin eettiset kysymykset.
Niinpd tutkimusta on liian vihdn ja
koko eettisyyskeskustelu lapsenken-
gissd. Kuten arkistoalalla toimivat
kurssilaiset huomauttivat, yleiset
ohjeet ovat kymmenen vuoden ta-
kaa eiviatkd ne anna tukea digitaali-
sen maailman haasteisiin.

Tutkimusjohtaja Noora Talsi Mikke-
lin ammattikorkeakoulusta viittasi
eettisyyspuheenvuorossaan MyDa-
tan periaatteisiin, jotka noudatta-
vat datakeskeisen ajattelun sijaan
ihmiskeskeistd lihestymistapaa:
ihmisilld on itse oikeus pddttid mi-
ten tietoja kdytetdidn ja luovutetaan.
Heilld on oikeus valvoa, oikaista ja
poistaa omia tietojaan.

Tiedon lapindakyvyys vahvistaa
kansalaisyhteiskuntaa ja demokra-

tiaa, mutta yksityisyyden raja on
vedettivi johonkin kohtaan — mihin
kohtaan, se ei selvinnyt edes tissi
kesiikoulussa. Iti-Suomen yliopis-
ton tekemad selvitystyo henkilokoh-
taisten digitaalisten aineistojen tie-
donhallinnasta antaa tihin onneksi
lisdvalaistusta. Raportti julkaistaan
alkutalvesta Mikkelin ammattikor-
keakoulun julkaisusarjassa.

Kesakoulun kulttuuriperintiaineis-
tojen paivassi Helsingin yliopiston
professori Mikko Tolonen muistutti,
ettei digitaalisessa humanismissa
ole kyse perinteisten kulttuurihisto-
riallisten aineistojen unohtamisesta
- menetelmidllinen paletti ja lihesty-
mistavat vain laajenevat sen rinnal-
la. Tunnusomaista on mm. moni-
tieteinen yhteystys, monipuoliset
aineistot, soveltava tutkimus, avoin
tiede ja aineistonhallinta. Historian
tutkimukselle on tulevaisuudessa-
kin paikkansa ja Tolosen mukaan
humanisteja tulee aina olemaan.

Paperinen ja digitoitu aineisto eivit
ole sama asia, koska niiden ydin

ja olemus on erilainen, muistutti
Tolonen myds luennossaan. Pekka
Henttonen Tampereen yliopistosta
kysyikin, miten transformaatio digi-
taalisiin asiakirjoihin pitiisi toteut-
taa — paperiset hivitetiin, vaikka
digitaalinen ei ole sen paremmin
arkistomaailmassa kuin ihmistie-
teissakdan yhta kuin alkuperdinen.
Entéd missd tapauksessa alkupe-
riinen pitiisi sailyttdd? Henttonen
tiedustelikin, onko tutkimuksen
nikokulmasta méaritelty kriteerejd
digitoinnille. Luennoitsijoiden mu-
kaan aineiston tuhoaminen on aina
jossain madrin menetys. Olennaista
on Kiinnittid huomio metadatan
tuottamisen prosessiin digitoitaes-
sd.

Kesdkoulun viimeinen kurssipii-
vd kaynnistyi yksityisyys-teemalla.
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"Noiden muiden avoimuus ja lipi-
nakyvyys, minun yksityisyyteni” ki-
teyttdd problematiikan. Viranomai-
silta ja padtoksenteolta edellytetiin
avoimuutta, mutta samaan aikaan
omaa henkilékohtaista yksityisyytta
halutaan varjella mustasukkaisesti.
Esimerkiksi sosiaalinen media hé-
mirtii niin tehokkaasti yksityisen
minin ja tydminén rajoja, ettei tiuk-
kaa kahtiajakoa ole endé realistista
toteuttaa.

Eivitka paradoksit tihédn lopu.
Omassa Asiakirjahallinta ja yksi-
tyisyys -puheenvuorossaan Pekka
Henttonen huomautti aiheellisesti,
ettd yksityisyys on meille ndenndi-
sen tarkedd, mutta silti luovumme
siitd yhdelld hiiren klikkauksella.
"Tuskinpa Hello Kittysti tykdtessin-
ne annoitte suostumuksen siihen,
ettd teidit profiloidaan henkisesti
tasapainottomiksi”, evisti Hentto-
nen sosiaalisen median kdyttajid.

Tietoja siis kaytetddn ennakoimat-
tomiin tarkoituksiin. Yhdistely on
helppoa eikd kukaan voi antaa
suostumusta sellaiseen, jota ei vield
tiedetd olevan. Meisti muodostuu
kaiken aikaa pitkille yksildivia
datasormenjilkid. Ollaan siis jilleen
puun ja kuoren viilissd: anonymi-
sointi on tarpeen yksityisyyden
kannalta, mutta samalla vihenee
tiedon arvo eli siitd saatava hyoty.
Anonymisoinnin ja pseudonymi-
soinnin ohella yhtend vaihtoehtona
on havittiminen, liittyen henki-

l6n oikeuteen tulla unohdetuksi.
Henttosen mukaan alalla jostain
syystd uskotaan, ettii henkilotietoa
voidaan médriti pysyviissiily-
tettaviksi, vaikka se on laitonta.
Siilytettivid ovat aineisto- ja kuvai-
lutiedot.

Yksityisyyden suoja on samalla
kulttuuriperinnién suojaa. Arkisto-
jen ratkaisustrategioita ovat kokoel-
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mien pitiminen tiysin suljettuina,
vastuun siirtiminen luovuttajalle tai
tutkijalle, aineiston ldpikdyminen

ja kiyttorajoituksien asettaminen
yhdessi, tutkimuksen/tutkimuspro-
sessin arviointi seki reagointi vasta
valituksiin.

Kaakkois-Suomen amk:n kirjasto-
palvelujen johtaja Pekka Uotilan
esityksen yhteydessd osallistujat
pohtivat sitd, mikd on henkilokoh-
taisen arkiston madritelma. Missa
vaiheessa kokoelmasta tulee arkis-
to? Uotilan mukaan "arkistoon” ei
ole sovellettu mitaén politiikkaa: se
on kokoelma digitaalisia jilkii ja
on tosiasia, ettd niitd tiytyy hallita
pitkiiiin. Sama soveltuu yleisemmin
myds Digitalian parhaillaan kehitta-
miin Kansalaisarkistoon. Ihmisilld
on oikeus tulla paitsi unohdetuksi
myds muistetuksi, ja tihdn tarpee-
seen arkisto voi osaltaan vastata.

Kansalaisarkiston pilottiasiakas
Eero Kausalainen kuvasi virikkéiin
sanakddntein suvun historiaa. Ha-
nelld oli esitelld rikas ja monipuoli-
nen aineisto. Nuorempana tietojen
sdilyttiminen ei olisi voinut viihem-
pid kiinnostaa, mutta myihemmin
on herdnnyt tarve saada kokemuk-
set talteen.

Kausalainen totesi, ettd koiraskont-
toristin keskiméariinen tietoko-
neosaaminen on riittdnyt Kansa-
laisarkiston kanssa hyvin, vaikka
tietojen syoton osalta usko onkin
ollut vililli mennd. Kehitettivdd on
vield paljon ja tyd jatkuu - mahdol-
lisimman avoimena kuten tihinkin
asti.

"Mamkin kansalaisarkistoprojekti
on erittdin merkittivi ja toivon sille
menestystd! Tillaisten arkistojen
olemassaolo voisi avata myiéhem-
pien aikojen historiantutkijoille

henkildtason historiatietojen aarre-
aitan”, paitti Kausalainen.

Myos yleisod palvelu kiinnosti.
Etenkin arkistoinnin automatisoin-
ti, rajapinnat, mahdollinen tutki-
muskdyttd ja siilytysaika herattivit
keskustelua. On huomattava, etti
Digitalia ei hankerahoituksella
toimivana kehittijiana voi tehda
liiketoimintaa, joten jos Kansalais-
arkisto myohemmin kehittyy pal-
velutoiminnaksi, tarkentuvat myds
vastaukset niihin kysymyksiin.

Pekka Ubotila esitti mielenkiintoisen
kysymyksen: onko kirjastoilla kil-
pailijoita? Saman kysymyksen voisi
esittiidi oikeastaan mille tahansa
instituutiolle. Monilta toimijoilta on
matta, ettd niiden kilpailijat eivit
ole samanlaisia organisaatioita,
vaan kokonaisia palvelukonseptien
muutoksia. Kuinka kirjastot, ar-
kistot, kirkot, koulut tai perinteiset
mediatalot mukautuvat ajatukseen
siitd, ettd ihmiset tind pdivana
etsivat tietoa Googlella tai jahtaavat
Pokemoneja?

Jatkuvasti kasvavan tiedon maa-
ilmassa seké organisaatiot etti
yksittdiset kansalaiset joutuvat
paitsi oppimaan uusia ajattelutapo-
ja myos tasapainoilemaan riittivin
avoimuuden ja riittivin yksityi-
syyden viililld. Haaste on timén
tasapainon loytiminen, kuten Tuija
Kautto eettisyyttd kisittelevissi
esityksessian muistutti. Digikansa-
laisina tehtivimme on olla riittdvin
avoimia. Tiedonhallinnan ammatti-
laiset voivat myos joukkoina vaikut-
taa siihen, millainen lainsdadanto
ja normisto alaa sidtelee tulevai-
suudessa, kuten Tomi Voutilaisen
esittelemén kyselyn tulokset hyvin
havainnollistivat. Suomen ei endi
tarvitse jiida digitaalisen tiedon
takamatkalle.




